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aattsseecc 进进一一步步扩扩大大和和增增强强 PPCCII 相相关关服服务务资资质质  

atsec 中国进一步扩大 PCI QSA 合格安全评估服务资质到整

个亚太地区（Asia Pacific）。 

早在 2007 年，atsec 将支付卡产业数据安全标准 PCI DSS

及其相关标准引入到中国，并进行了长期的应用推广。多年

以来，atsec 对于支付安全标准化贡献和合规评估的成果得

到了产业的高度认可，本次 atsec 中国实验室资质的进一

步扩大也是 atsec 合作机构、客户、以及监管机构的期望，

使得 atsec 中国基于位于中国北京的实验室更好的为中国本

土的支付产业 PCI QSA 合规评估服务，进一步将先进的方法

论和审核服务贡献于整个亚太地区，且和 atsec 位于泰国、

美国、德国和瑞典多个国家的分支机构更好的为全球的客户 

中国，北京 – 2013 年 4 月 19 日 

2013 第五届中国移动支付产业论坛 

中国，北京 – 2013 年 4 月 19 日 

2013 第五届中国移动支付产业论坛 

马来西亚，吉隆坡 – 2013 年 11 月 20 日 

Asia-Pacific Community Meeting 

马来西亚，吉隆坡 – 2013 年 11 月 20 日 

Asia-Pacific Community Meeting 

22001133 年年度度 aattsseecc 部部分分参参会会回回顾顾  

马来西亚，泰国，曼谷 – 2013 年 5 月 28 日-30 日 

VISA Security Summit 2013 

atsec 将与中国支付清算协会和 VISA 合作，于 2014 年 2

月 28 日在北京召开中国支付安全高级研讨会。来自中国

支付清算协会、VISA、支付卡产业安全标准委员会 

（PCI SSC）、atsec 以及国内知名收单机构、支付公司

和商户的专家将给出精彩主题讲演和知识分享。本次研

讨会面向关注支付安全的支付产业链所有相关机构。 

提供更加广泛的信息安全评估和测试服务。 

除了 atsec 本次扩展的 QSA 资质，atsec 中国多年以来长

期维护面向整个亚太地区的 PA QSA（支付应用合格安全

评估）资质，以及面向全球客户的 PCI ASV（认可的扫描

提供商）服务资质，为我们的客户提供产业高度认可、

高质量且完整的一站式的 PCI 合规评估服务。 
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马来西亚，中国，深圳 – 2013 年 12 月 12 日至 13 日 马来西亚，中国，成都 – 2013 年 7 月 4 日至 5 日 

马来西亚，中国，上海 – 2013 年 3 月 28 日至 29 日 马来西亚，中国，广州 – 2013 年 2 月 28 日至 3 月 1 日 



© 2014, atsec information security 

PCI DSS V3.0 变更分析 

高向东，资深顾问（atsec 中国） 

本文为 atsec 和作者技术共享类文章，旨在共同探讨信息安全业界的相关话题。未经许可，任何单位及个人不得以任何方

式或理由对本文的任何内容进行修改。转载请注明：atsec 信息安全和作者名称 

一、前言 

按照PCI安全标准委员会（PCI SSC）（以下简称“标委

会”）对于支付卡行业数据安全标准（以下简称“PCI 

DSS”）的更新周期，在2013年11月正式发布了PCI DSS 

V3.0版本。作为周期性的新版本发布，该版本主要基于PCI

标准在使用过程中各种信息反馈，对数据安全的要求进行完

善，并未产生重大的变化。PCI标准主要是卡品牌（Card 

brand）从持卡人数据所存在安全风险的角度，制定了覆盖数

据安全所涉及的各个方面的安全标准。 

对于新版本所引入的变更，本文旨在通过新版本V3.0与

旧版本V2.0变化的角度，对新版本所涉及的主要变化进行解

读，使读者能较快地理解和掌握标准变更的主要方面。如需

要了解所有的变更，感兴趣的读者可通过PCI标委会网站所提

供的"PCI DSS Summary of Changes V2.0 to V3.0"以及PA-

DSS的相应内容了解全部变更细节。 

二、变更概述 

在 PCI 安全标准委员会（PCI SSC）发布的 PCI DSS v

3.0 版本中，与 2010 年发布的 V2.0 相比，并没有颠覆性的

变化，主要的变更在于添加了更多的解释和细化，以利于对

标准的准确把握与执行。 

合规要求的变更分析 

整体上来看，PCI DSS v3.0 版本中更有效地应对了当前

支付环境以及 IT 环境的变化，趋向于更严格、更合理。 

对于要求更严格的部分，主要围绕在默认帐号的范围、

持卡人数据的管理、公共网络的范围、安全认证、接触类设

备的管理、日志审计、安全扫描及渗透测试等方面。详细信

息，请参见第 3.3.1 章节。 

为便于合规工作的执行，标委会也发布了很多针对特定

领域的指导说明文件，为便于读者使用，相应的链接及内容

概述请参见《附件 1：PCI DSS 相关指导文件及链接》。 

 

 

 

语言和格式方面的变化 

对于广大中文读者来说，在V3.0版本中添加了中文的对

应版本。尽管如此，笔者仍建议广大读者对标准的引用和理

解以英文版本为准，以避免语言翻译上的偏差。中、英文所

对应的链接如下： 

 https://www.pcisecuritystandards.org/documen

ts/PCI_DSS_v3_ZH-CN.pdf 

 https://www.pcisecuritystandards.org/documen

ts/PCI_DSS_v3.pdf 

对于格式方面，主要变化有如下几点： 

 V2.0 版本中 12.1.1 对于文档的要求，添加到了每

一个章节的最后一个要求。 

 把 V2.0 中的“navitating_dss_v20”指导文件中

的对应内容，添加到了 “testing procedure”之

后，使读者可通过 “pci_dss_v3”一个文件即可

完整地了解。 

 新的合规报告模板。 

PCI DSS合规的最佳实践 

新版本中提出了将PCI DSS 合规要求融入到日常的管理

流程（Business-as-Usual Processes）的要求，这需要合规

机构通过如下流程将合规流程融入到管理环节。 

 首先，从组织机构的层面定期梳理 PCI DSS 环境的

合规范围，将所有涉及的系统组件纳入到管理的范

畴。 

 其次，将系统组件涉及的 PCI DSS 要求纳入到日常

的管理流程，包括但不限于：安全配置标准的实

施、补丁管理、防病毒管理、日志审计等。 

 最后，将合规检查的诸多事项纳入到内部的检查活

动中（比如组织机构自身在内审环节中检查 PCI 

DSS 要求），并保留合规的证据。 
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新标准的转换日期 

对于PCI DSS标准的转换日期，如下表所示： 

日   期 所应用的标准 

在 2014 年 12

月 31 日前 

可使用 V2.0 或 V3.0 标准进行合规工

作。 

在 2015 年 1

月 1 日后 

V3.0 版本将于 2015 年 1 月 1 日正式

生效，合规工作中必须使用 V3.0。 

2015 年 6 月

30 日前 

PCI-DSS V3.0 要求中的 6.5.10、

8.5.1、9.9、11.3 和 12.9 仅作为最佳

实践和建议。在之后，这些条款将作

为强制要求。 

在此建议需要通过PCI-DSS标准的组织尽早展开新版本的

转换工作，以减少合规建设过程中对信息系统的影响。对于

正在开展PCI-DSS合规的组织，推荐使用新版本进行PCI 合

规。 

三、合规建议 

无论是首次执行 PCI DSS 合规的机构，还是处于合规状

态持续维护的机构，建议参考新版本中的最佳实践要求（见

本文第 2.3 章节），将 PCI DSS 合规工作融入到日常的运营

管理活动中。同时也建议合规机构尽早展开对 PCI DSS 合规

难度的评估，尽早完成从 V2.0 到 V3.0 的过渡。 

对于具体的合规工作，不同层面的建议如下： 

 对于持卡人数据保护，建议以最小化的原则，在持

卡人数据的存储位置、传输路径、存储形式等方面

进行梳理，从而最小化合规的难度。而对于因业务

原因需要使用的持卡人数据，则严格遵循安全的生

命周期理念，从产生、梳理、维护、过期、销毁等

环节，确保持卡人数据被安全地使用。 

 

 

 

 

 对于涉及支付的应用，首先要考虑应用对持卡人数

据的安全处理，在存储、显示、销毁等环境确保数

据的安全；其次，要通过安全的软件生命周期管理

（包括但不限于：编码规范、代码审核、安全性测

试、上线代码的定期检查、漏洞评级与管理等），

确保应用本身的安全性；最后，在软件设计过程中

应充分考虑软件的安全特性与实现，包括但不限

于：密码管理、密钥管理、错误处理、角色管理、

日志审计等。 

如有更多的问题，也欢迎与 atsec 进行沟通和交流。 

atsec 在此愿与各界同仁一道，为共同推进支付环境的安全

性贡献力量。 

关于本文的全部内容，请点击以下链接进行查阅： 

http://www.atsec.cn/cn/publications-white-papers.html 
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