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Erbsenzahlen als Sicherheitskonzept

Die Sicherheitsbranche hat ein neues Allheilmittel entdeckt — Checklisten. Gau-
kelt doch dieser Begriff eine Sicherheit vor, die bei genauerem Hinsehen schlicht
das Gegenteil bedeutet. Eine Checkliste ist schnell erstellt, daflir entwickelt, ab-
gehakt zu werden und sich Uber die aufgeflihrten Punkte mdglichst wenig — oder
gar keine — Gedanken zu machen. Da richtige Sicherheitsaudits aufwendig sind,
suchen viele ihr Heil in solchen Listen, die ein trigerisches Gefihl von Objektivi-
tat und Messbarkeit erzeugen, welches man bei den individuellen und bohrenden
Fragen der Auditoren oft vermisst.

Leider beginnen solche Checklisten sehr schnell, ein Eigenleben zu fihren und sich
von ihrem urspringlichen Zweck zu entkoppeln. An Beispielen mangelt es da nicht:
Karzlichwurdeichin derSicherheitskontrolle eines Flughafens festgehalten, weilim
Handgepack meine Zahnpasta in einem nicht normgerechten Plastikbeutel steckte.
Ein paar Monate zuvor scheiterte ich an einer Supermarktkasse in den USA mit
dem Anliegen, ein Bier einzukaufen. Nun feierte ich schon vor einiger Zeit meinen
50. Geburtstag, die Angestellten dort waren aber nicht in der Lage, festzustellen,
dass ich Uber 21 bin. Bei der zwingend erforderlichen Prifung meines Alters auf
meinem Personalausweis verstanden sie es nicht, das Geburtsdatum zu entziffern
— war es doch ungewdhnlicherweise nicht in amerikanischer Notation vermerkt.
Ersatzweise die Person anzusehen und mit gesundem Menschenverstand festzu-
stellen, dass der Typ da seine Jugend wohl eine Weile hinter sich hat, stand nicht
auf der Checkliste.

Vor Kurzem wollten nun Auditoren in unserer Prifstelle durchsetzen, dass wir al-
le Besucher mit einem Besucherausweis versehen. Was in groBen Unternehmen
sicherlich sinnvoll ist, wirkt in unserem kleinen Biro nur lacherlich, weil natarlich
jeder jeden kennt und ein Besucher — mit oder ohne Ausweis — nie als Mitarbeiter
durchgehen wirde.

Nach und nach machen
sich Checklisten nun auch
in den Koépfen derer breit,
die Uber die Zukunft von
Sicherheitsstandards wie
der Common Criteria nach-
denken. Das macht mir wirklich Angst. Auch wenn die Motive durchaus ehrenhaft
sein mogen: meine Erfahrung ist, dass mit der Zeit Verstehen durch Erbsenzahle-
rei ersetzt wird. Das erzeugt kein Vertrauen, und damit schafft sich der Standard
auf lange Sicht ab.

Freilich, auch ich verwende Checklisten. Bei Prifungen soll ja kein wichtiger Aspekt
vergessen werden. Matt Bishop hat es aber in einem seiner Vortrdge zum Thema?
auf den Punkt gebracht: Das wichtigste an einer Checkliste ist, zu wissen, wann
man sie ignorieren muss! Eine Checkliste ist ein Hilfsmittel und kein Selbstzweck.
Das Ziel bleibt Sicherheit. Und das wird bei atsec auch so bleiben!

~Forget a perfect checklist...
A key skill is: knowing when to
ignore it!”

Herzlichst,

Gerald Krummeck
Prifstellenleiter atsec

1 http://www.cio.ca.gov/OIS/Government/events/documents/ca3.pdf

BSI-Kongress in
Bonn

,Sicher in die digitale Welt von
morgen“ — unter diesem Mot-
to findet am 10. - 12. Mai 2011
der 12. Deutsche IT-Sicher-
heitskongress in Bonn statt. Ei-
ne Begleitausstellung, 42 Vor-
trage, vier Keynotes und eine
hochrangig besetzte Podiums-
diskussion zum Thema Cloud
Computing informieren die Teil-
nehmer Uber neueste Entwick-
lungen, Gefahren und Chancen
der Informationstechnik und
laden zum fachlichen Diskurs
ein. Weitere Themen sind z.B.
Cyber Sicherheit, sichere Platt-
formen, ISMS, Entwicklungen
in der Kryptographie sowie der
neue Personalausweis. atsec
prasentiert sich auf einem at-
traktiven Standplatz (F8) und
freut sich auf lhren Besuch.

atsec hilft in der Not
Soziales Engagement und das
Bewusstsein flr o6kologische
Verantwortung wird bei atsec
seit jeher groRgeschrieben. Im
Angesicht des verheerenden
Erdbebens in Japan entschloss
sich atsecmitallen Mitarbeitern
zueinervierstelligen Spendean
das Rote Kreuz, um einen klei-
nen Beitrag zur Linderung der
Not zu leisten.

atsec it security blog
Verfolgen Sie brandaktuell
Diskussionen und Erlebnisse
unserer Mitarbeiter auf
http://atsec-information-security.
blogspot.com
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Smartphones -

bedingt abwehrbereit

Smartphones sind mobile Kommunikationszentrale, dienen als Terminkalender und speichern groRe Men-
gen an personlichen und geschaftlichen Daten. Neben dem Risiko, dass durch Verlust oder Diebstahl Daten
abhanden kommen, bergen Smartphones durch ihre konstante Online-Verbindung weitere Gefahren in sich.
Die Installation optionaler Komponenten (Apps) vergréBert die Angriffsflache zusatzlich.

Risiken
Abhangig von der Nutzung der Smartphones ergeben sich
folgende Risiken:

Sensitive Daten auf dem Telefon

Auf Smartphones werden zunehmend sensible Daten ge-
speichert, von personenbezogenen Informationen (Adress-
buch) Uber gespeicherte E-Mails und Passworter, Instant-
Messenger-Protokolle und Notizen bis hin zu geschaftlich
relevanten Dokumenten. Im Kalender stehen nicht nur Ter-
mine selbst, sondern auch Geschaftspartner, Rufnummern
und PINs fir Telefonkonferenzen und weitere Notizen.

Telefonmissbrauch

Da Smartphones meist dauerhaft online sind, gewinnen sie
auch fur Botnetz-Betreiber an Bedeutung. Genau wie Uber-
nommene PCs lassen sich Smartphones aktiv als Werkzeug
flrdas Versenden von SPAM als Email, SMS oderauch DDOS-
Angriffe missbrauchen. Der unbemerkte Aufbau von Verbin-
dungen zu teuren Servicenummern durch Schad-Applika-
tionen ist ein lukratives , Geschaftsfeld”.

Privatsphare

Neben den Daten auf dem Telefon ist auch der Ort, an dem
sich das Telefon bzw. sein Besitzer befindet, interessant. So
lassen sich Bewegungsprofile erzeugen und das Kommu-
nikationsverhalten, beispielsweise der Zeitpunkt der Kon-
taktaufnahme und die Identitat der Kommunikationspart-
ner, auswerten. Lediglich bei Social Networking Applikatio-
nen (Facebook, Twitter, Google Latitude,...) stellen manche
Benutzer diese Informationen freiwillig zur Verfigung - ei-
ne darlUber hinausgehende Auswertung oder Weitergabe ist
selten in seinem Interesse.

Freund oder Feind?
Die Gegenspieler lassen sich in vier Gruppen einteilen:

Marketing

Gezielte Werbung ist ein machtiger Markt. Je genauer Ziel-
gruppen angesprochen werden, desto gréRer der Erfolg — so
wird standortbezogene Werbung immer attraktiver. Anhand
von Bewegungsprofilen und der Suche nach Schlagwértern
im Speicher des Smartphones wird Werbung auBerst zielge-
richtet platziert. Das Adressbuch liefert weitere Empfanger
flr gezielte Werbeaktionen.

(Wirtschafts-) Spionage

Sensitive Daten, die auf Smartphones gespeichert werden,
sind flr Wirtschaftsspione ein lohnendes Ziel. Termine im
Kalender ebenso wie Adressbucheintrage geben Aufschluss
Uber Kundenbeziehungen. Relevante E-Mails und erhebli-
che Speicherkapazitaten beinhalten oft vertrauliche Infor-
mationen.

Zudem lasst sich das Telefon Uber spezielle Apps als fern-
gesteuerte ,Wanze“ einsetzen und der Telefon- und Daten-
verkehr mitschneiden.

Cyberkriminelle

Vom Versenden kostenpflichtiger SMS bis hin zum Miss-
brauch des Smartphones in Botnetzen gibt es vielfaltige
Methoden, die von Kriminellen direkt ausgenutzt werden.
Auch der Verkauf gesammelter Adressdaten von Mobiltele-
fonen gehort zu den illegalen Aktivitaten der Szene.

Nachrichtendienste

Es gibt in einigen Staaten Dienste, die ein deutlich tber die
regulare Strafverfolgung hinausgehendes Interesse daran
haben, Informationen Uber den Aufenthaltsort von Perso-
nen, deren Art und Weise der Kommunikation zu bestimm-
ten Zeitpunkten und deren Kontaktpersonen zu erhalten.
Diese Informationen werden zum Teil auch tber Mobilfunk-
betreiber erfasst, sind aber wesentlich detaillierter, wenn
sie direkt von einem Smartphone mit GPS-Empfanger ge-
lesen werden.

App Markets

Schwierig gestaltet sich die Unterscheidung zwischen ver-
trauenswirdigen und schadlichen Apps. Fur die meisten
Plattformen gibt es offizielle und inoffizielle Quellen fir Apps,
die sogenannten Markets. Bei den von den Plattform-Her-
stellern bereitgestellten Markets wird eine gewisse Kontrolle
Uberdielnhalte ausgelibt, die Fremd-Quellen bieten eine sol-
che Sicherheit nicht. Eine groBe Anzahl von Trojanern etwa
findet sich in inoffiziellen chinesischen Markets. Aber auch
in den von Herstellern kontrollierten Markten werden immer
wieder Applikationen ermittelt, welche die Privatsphare ver-
letzen. Einerseits durfte sich der Aufwand fir die Prifung der
Vielzahl von Applikationen in Grenzen halten, andererseits
werden VerstdRe von manchen Herstellern wohl in Kauf ge-
nommen. Die vom Hersteller offiziell sanktionierten Markte
bieten somit keine Garantie fir sichere Software.



Werbefinanzierte Apps sind mittlerweile lukrativer als Apps,
fUr die eine Lizenzgebuhr fallig wird. Solche Werbe-Einblen-
dungen werden durch Bibliotheken realisiert, welche die
App-Programmierer von Dritten beziehen. Einige dieser Bi-
bliotheken sind bzgl. des Datenschutzes bedenklich, grei-
fen sie doch auf Positionsdaten zu, durchforsten persénliche
und sensitive Daten auf den Smartphones und leiten diese
nicht selten auch weiter.

Gegenwehr

Abhangig von der Plattform gibt es prinzipiell zwei Mecha-
nismen, die Rechte von Applikationen und somit deren In-
formationshunger zu kontrollieren. Zum einen geschieht
dies durch Vorgaben des Herstellers fir die Zulassung zum
Markt, die dann gemeinhin durchgesetzt werden, etwa beim
iPhone. Bei Android-basierten Systemen gesteht der Benut-
zer bei der Installation der App bestimmte Rechte zu — oder
verzichtet auf die App. Allerdings garantiert keine dieser
Vorgehensweisen Sicherheit oder verhindert Missbrauch.
Eine werbefinanzierte App erfordert beispielsweise Internet-
zugriff. Fir den Benutzer ist jedoch nicht erkennbar, ob da-
mit tatsachlich nur Werbung geladen oder aber auch Infor-
mationen durch die App nach aulSen weitergegeben werden.

Fremdbestimmt

Unabhangig von der persénlichen Rechtevergabe und Kont-
rolle Uberinstallierte Apps gibt es bei allen Smartphone-Sys-
temen die Option, Apps seitens der Hersteller — unabhangig
von einer Benutzerzustimmung - zu installieren oder zu 16-
schen. Letztendlich kontrolliert nicht der Anwender seinen
mobilenKleinrechner, sondern Hersteller und Netzbetreiber.

Sicherheitsmodell

iPhones wie Androiden verwenden UNIX-basierende Be-
triebssysteme — somit stehen hier Sicherheitsmechanis-
men von UNIX zur Verfigung.

Das iOS von Apple fuhrt Applikationen in einer separa-
ten Sandbox aus, welche die verfugbaren Betriebssystem-
Dienste einschrankt. In der Sandbox sind die erlaubten Sys-
tem-Calls eingeschrankt und Restriktionen bezlglich der
sichtbaren Dateien, Netzwerkressourcen, Hardware und
Konfigurationsdaten gesetzt. Weiterhin wird ein Verschlus-
selungsmechanismus flr Benutzerdaten angeboten.
Android verwendet einen ahnlichen Mechanismus: Apps
werden hier in voneinander getrennten Bereichen ausge-
fuhrt, die erst nach Freigabe durch den Benutzer unterein-
ander kommunizieren dirfen. Die Trennung erfolgt bei der
Installation und Ausflihrung von Apps, mit einer fur jede
App dedizierten Benutzer-ID auf dem System. Da auf wech-
selbare SD-Karten alle Applikationen gleichermaRen Zugriff
haben, greift dieser Trennmechanismus nur fur Daten auf
dem internen Speicher.

Die Sandbox-Systeme verhindern theoretisch den Zugriff
bdsartiger Apps auf die Daten anderer Apps. In der Praxis
werden diese VerstoRe allerdings hintereinemlegitimenund
vom Benutzer autorisierten Zugriffsrecht versteckt.

No Risk, No Fun?

Bei Beachtung einiger grundlegender Sicherheitsmafnah-
men lassen sich Smartphones mit minimierten Risiken nut-
zen. Entscheidend ist die Beschrankung auf die tatsachlich
notwendigen Apps. Diese sollten nur von offiziellen Quellen,
also Markets der Plattform-Hersteller, bzw. von als sicher
eingestuften Seiten geladen werden — ahnlich wie auch fur
PCs. Von werbefinanzierten Apps ist generell abzusehen, da
aufgrund der eingebundenen Fremdbibliotheken das Risiko
hoch ist, dass sensitive Daten an Dritte Ubertragen werden.
Eine vollige Garantie gegen bésartige Apps ist so zwar nicht
gegeben, die Wahrscheinlichkeit, sich Schadsoftware einzu-
fangen, wird allerdings erheblich reduziert.

Bei Plattformen, die die Vergabe von Berechtigungen beider
Installation anfordern, istunbedingt zu prifen, ob die App fir
ihre eigentliche Funktion tatsachlich alle geforderten Rechte
bendtigt. Ein Email-Programm, das Informationen Uber die
aktuelle Position verlangt, ist genauso verdachtig wie ein
Bildschirmschoner, der eine SMS lesen méchte. Internetzu-
griff ist in der Kombination mit Rechten fur Datenspeicher
und personliche Daten nur fir sehr wenige Applikationen
notwendig. Die Nachverfolgung aktueller Sicherheitswar-
nungen zur eingesetzten Plattform ist eine weitere uner-
lassliche Grundlage fur die effektive Absicherung.

Einen Sonderfall stellen Smartphones mit Jailbreak (,,roo-
ted“) dar. Hier lassen sich zusatzliche Sicherheitsmechanis-
men, wie etwa Firewalls, die Verbindungen zu Adware-Ser-
vern unterbinden, Speicherverschliisselung oder Krypto-Te-
lefonie, installieren. Allerdings erlangen so auch schadliche
Apps umfassende Kontrolle Gber das Smartphone — unab-
dingbar ist also die Restriktion auf wenige vertrauenswur-
dige Apps.

Die Zukunft ...

Unabhangig vom Hersteller oder Betriebssystem des Smart-
phones wird Software immer ein gewisses Risiko flr die Pri-
vatsphare und die Vertraulichkeit von Informationen darstel-
len — das ist bei PCs seit vielen Jahren nicht anders.

Fir sensitive Bereiche ware eine unabhangige Zertifizie-
rungsstelle wiinschenswert, die Betriebssysteme und Apps
bzgl. Datenschutz und Sicherheitskriterien prift und zer-
tifiziert. Realistisch ist dies allerdings aufgrund des hohen
Prifaufwandes (Quellcode-Analyse, etc.) nur fir kommer-
zielle Apps mit hoher Verbreitung.

Der beste Schutz bleibt die Einsicht, nur wenige, vertrau-
enswirdige Apps zu verwenden — in Unternehmen geben
konkrete Richtlinien die Kriterien hierflr vor.

Solange die Smartphones kein flexibleres Rechtekonzept
implementieren, spielt die organisatorische Sicherheit ei-
ne zentrale Rolle — die Benutzer sind letztlich der Schlis-
sel fir den verantwortungsvollen Umgang mit Technik und
Informationen.

Referenzen

http://blogs.wsj.com/wtk-mobile/
http://www.heise.de/meldung/IPv6-Smartphones-gefaehrden-
Privatsphaere-1168416.html




atsec und ISCCC
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Am 14.Marz 2011 besuchte eine DelegationdesISCCC
(China Information Security Certification Center) un-
ter der Leitung ihres Direktors, Herrn Wei Hao, die

atsec-Zentrale in Minchen.

Bei der offenen und freund-
lichen Begegnung stellten
die beiderseits gut vorbe-
reiteten Parteien ihre Tatig-
keiten im Bereich der Pro-
duktevaluierung und -zer-

tifizierung vor, tauschten
diesbezlgliche Erfahrungen
aus und diskutierten The-
men der Informationssicher-
heit. In einem Ausblick leg-
te atsec zudem die Chancen
dar, die sich durch eine Teil-
nahme Chinas am Common
Criteria Recognition Arran-
gement (CCRA) fir den chi-
nesischen Markt ergeben
kénnten.

Herr Wei Hao kommentier-
te dieses Treffen: ,Wir freu-

en uns uber diesen weite-
ren Besuch bei atsec, die als
Prifstelle flir Informations-
sicherheit in Deutschland,
USA und Schweden akkredi-
tiert ist und somit weltweit
viel Erfahrung in der Eva-
luierung auf diesem Gebiet
vorweisen kann. Ich glaube,
dass die Zusammenarbeit
mit atsecin China flr die chi-
nesische Industrie und inter-
nationale Hersteller im Be-
reich Informationssicherheit
sehr vorteilhaft ware.”

Staffan Persson, Geschafts-
fihrer von atsec Deutsch-
land, erklarte: ,Es ist uns
eine Freude, das ISCCC
in unserer Geschaftsstel-

le in Minchen zu begri-
RBen. ISCCC ist die Behérde
fur Informationssicherheit in
China. atsec ist ein interna-
tionales Unternehmen; viel
bedeutsamer ist allerdings,
dass wir unsere Leistungen
mit den Ortlich relevanten
Akkreditierungen im jeweils
entsprechenden Land an-
bieten. Wir verfiigen Uber
hochste Integritat und sind
uns des Interesses unserer
Kunden bewusst, Informa-
tionssicherheit unabhangig
und ohne Einfluss von auf3en
zu verbessern. Wir freuen
uns auf weitere geschaftli-

Certification Center

che Gesprache und eine Zu-
sammenarbeit mit ISCCC in
China.”

Nach dem Besuch bei atsec
Deutschland traf sich die
chinesische Delegation mit
deutschen und schwedi-
schen Vertretern des CCRA
und des Common Crite-
ria Development Boards
(CCDB), um sich Uber das
internationale Verfahren zur
gegenseitigen Anerkennung
von [T-Sicherheitszertifika-
ten sowie Uber die aktuel-
len Weiterentwicklungen
der Common Criteria zu in-
formieren.

Uber das China Information Security

Das China Information Security Certification Center
(ISCCC) ist von der staatlichen Behorde fir Reformen
im offentlichen Sektor anerkannt und von acht Ver-
waltungen, wie der Informationsagentur des chinesi-
schen Kabinetts und der Zertifizierungs- und Akkre-
ditierungsverwaltung der Volksrepublik China autori-
siert. ISCCC ist die einzige Stelle, die fir die Zertifizie-
rung von Informationssicherheit in Ubereinstimmung
mit den Vorschriften der Zertifizierungs- und Akkredi-
tierungsverwaltung der Volksrepublik China und An-
wendungsbestimmungen, einschlagigen nationalen Ge-
setzen und Richtlinien der obligatorischen Zertifizie-
rungen und der Verwaltung der Informationssicherheit

zustandig ist.

SupplyOn bietet Plattform fir unternehmensuber-
greifende Zusammenarbeit

Die SupplyOn AG ist welt-
weit flhrender Anbieter ei-
ner webbasierten Plattform
fir die unternehmensiber-
greifende Zusammenarbeit
in der Fertigungsindustrie.
Im Fokus stehen dabei die
Branchen Automobil- sowie
Luft- und Raumfahrtindust-
rie. Uber die Plattform wer-
den Prozesse in den Berei-
chen Einkauf, Logistik, Quali-
tatsmanagement und Finan-
zen abgewickelt. SupplyOn

zahlt namhafte Unterneh-
men wie Airbus / EADS, BMW
Group und Bosch zu seinen
Kunden.

In der Automobil- und Ferti-
gungsbranche und in noch
groBerem Umfang in der
Luftfahrt hat die Einhaltung
von IT-Sicherheitsrichtlinien
hohe Prioritat. atsec unter-
stitzte die SupplyOn AG bei
der Erstellung der Sicher-
heitskonzepte fur ihre Platt-
form. Im Speziellen wurden

SUPPLYON
M

die Kommunikationswege
zwischen Herstellern, Zulie-
ferern und SupplyOn analy-
siert und MalBnahmen zum
Schutz sensitiver Informati-
onen erarbeitet. So wird si-
chergestellt, dass nur be-
rechtigte Partner Daten aus-
tauschen und diese Daten
vor unbefugten Dritten ge-
schitzt sind.

atsec information security GmbH
Steinstr. 70

81667 Miunchen

Deutschland

Telefon: +49-89-442-49-830
Telefax: +49-89-442-49-831
E-Mail: info@atsec.com

Vertretungsberechtigte
Geschéaftsfihrer:
Salvatore |a Pietra
Staffan Persson

Registernummer: HRB 129439

Registergericht: Amtsgericht Miinchen

UST-ID-Nr. gemaR § 27a UStG:
DE205370914

Verantwortlich fUr den Inhalt:
Peter Wimmer (Anschrift s.0.)



